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Informatik und Gesellschaft Grundlagen: Selbstverteidigung

Quelle: Google Security Blog, 25.06.2015, 
https://security.googleblog.com/2015/07/new-research-comparing-how-security.html (20191011)

„Laie“                      „Experte“

https://security.googleblog.com/2015/07/new-research-comparing-how-security.html
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Warum?

● Mindestens 10 Zeichen lang
● Nicht aus einem Wörterbuch
● Nicht aus persönlichen Informationen ableitbar
● Für jede Seite/jeden Zweck ein anderes 

Passwort

Username: frank@yahoo.de
Passworthash: fefc3...322aa8

„supergeheim“

„Wörterbuchangriff“
→ Vollautomatisch!

Amazon…
   Twitter

Google

Password wiederverwendet?

Passwörter, sind Mist, aber...

mailto:frank@yahoo.de
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Passwortmanager verwenden!

● https://bitwarden.com/ 
● https://lastpass.com  
● https://1password.com
● https://www.enpass.io/
● http://keepass.info/ Verschlüsselte Datei mit allen Passwörtern. 

Zu öffnen mit „Masterpasswort“

Abgleich über Server des Anbieters
Oder eigenen Speicherplatz (Dropbox o.ä.)

Zweifaktor Auth!

Benötigt einen „2. Faktor“, oft 
das Smartphone (Banking).

Muss vom Diensteanbieter 
angeboten werden.

https://bitwarden.com/
https://lastpass.com/
https://1password.com/
https://www.enpass.io/
http://keepass.info/
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Warum Updates?

→ Möglichst zeitnahes Schließen von Sicherheitslücken

Gefahren bei Unterlassung: 

„Drive by Infektionen“
Anfälliger für bösartige Dateianhänge
Worst Case: „Remote Code Execution“ ohne 
Zutun des Anwenders

Weit Verbreiteter Irrtum: Ein Virenscanner schützt.

Nein – ein Virenscanner schützt davor praktisch überhaupt nicht, 
Updates sind alternativlos.
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Google Pixel C

Erschienen: 08.12.2015

Kein sicherer Betrieb mehr möglich! (Stand 2020)

14.01.2020 Supportende.
Keine Updates mehr. 
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Werbeblocker/Trackingblocker sind Pflicht,
wo immer möglich

https://github.com/gorhill/uBlock
uBlock Origin

Android →  Blokada: https://www.kuketz-blog.de/blokada-tracking-und-werbung-unter-android-unterbinden/
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Backups!

Datenträger gehen kaputt. 

Festplatten
USB-Sticks
SSD Media

Gefahr durch Schädlinge (Verschlüsselungstrojaner)

Man muss (automatisierte) Datensicherungen vorhalten!

https://thenewstack.io/minimal-data-loss-gitlab-leads-major-review-restore-processes/

https://www.zdnet.com/article/dropbox-sync-glitch-results-in-lost-data-for-some-subscribers/
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