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Informatik und Gesellschaft
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SECURITY EXPERTS' TOP
ONLINE SAFETY PRACTICES

SECURITY NONEXPERTS' TOP
ONLINE SAFETY PRACTICES

1. USE ANTIVIRUS
SOFTWARE

1. INSTALL SOFTWARE
UPDATES

2. USE STRONG
PASSWORDS

2. USE UNIQUE
PASSWORDS

3. CHANGE PASSWORDS
FREQUENTLY

3. USE TWO-FACTOR
AUTHENTICATION

4. ONLY VISIT WEBSITES
THEY KNOW

4. USE STRONG
PASSWORDS

5. DON'T SHARE
PERSOMAL INFORMATION

5. USE A PASSWORD
MANAGER

Ay o Ay S

Quelle: Google Security Blog, 25.06.2015,
https://security.googleblog.com/2015/07/new-research-comparing-how-security.html (20191011)

Dieses Material basiert auf den Vorarbeiten zahlreicher anderer Fortbildner und steht unter einer CC-BY-SA 4.0 Lizenz. F.Schiebel/ZSL BW 2021


https://security.googleblog.com/2015/07/new-research-comparing-how-security.html

Informatik und Gesellschaft Grundlagen: Selbstverteidigung

Passworter, sind Mist, aber...

Mindestens 10 Zeichen lang

Nicht aus einem Worterbuch

Nicht aus persdnlichen Informationen ableitbar
Fur jede Seite/jeden Zweck ein anderes

Passwort GEEK

Warum?

533 million Facebook users' phone numbers
and personal data have been leaked online
Saontines £ i) (e »~Worterbuchangriff”
PINANCIALSER - Vollautomatisch!

Password wiederverwendet?

S - Username: frank@yahoo.de \ supergeheim* — p
\ , Passworthash: fefc3...322aa8 ’
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Informatik und Gesellschaft Grundlagen: Selbstverteidigung

Passwortmanager verwenden!

* https://bitwarden.com/

https://lastpass.com ‘ -
/'
https://1password.com «

_ , = Abgleich Uber Server des Anbieters
* https://www.enpass.io/ — Oder eigenen Speicherplatz (Dropbox 0.3.)
* http://keepass.info/ Verschliisselte Datei mit allen Passwértern.

Zu offnen mit ,,Masterpasswort*

Zweifaktor Auth!
" . o000\ B iy : k " f
| \ enotigt einen 2. Faktor”, oft
A das Smartphone (Banking).
Y ad
Email: xyz@email.com =] =] Muss vom Diensteanbieter
' Password - il
— : S =, angeboten werden.
123456 0 \ 2 Passcode E
16-Digit Key:
128400 2FULJMNMVVDYXLTV
Print a backup of your
k recovery key.
O /
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Informatik und Gesellschaft Grundlagen: Selbstverteidigung

Warum Updates?

— Moglichst zeitnahes SchlieBen von Sicherheitsllicken

Gefahren bei Unterlassung:

»Drive by Infektionen”

Anfalliger fur bdsartige Dateianhange
Worst Case: ,,Remote Code Execution” ohne
Zutun des Anwenders

Weit Verbreiteter Irrtum: Ein Virenscanner schutzt.
Nein — ein Virenscanner schutzt davor praktisch uberhaupt nicht,
Updates sind alternativlos.
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Informatik und Gesellschaft Grundlagen: Selbstverteidigung

Google Pixel C

Erschienen: 08.12.2015 E0 WINDOWS 7
| "= END OF LIFE

Pixel C
Fir dieses Gerat gibt es keine [
regularen Updates mehr

14.01.2020 Supportende.

Lineage0s

Also known as Dragon (Board) or Smau
o Keine Updates mehr.
Developer Google
Manufacturer Quanta, Foxconn (as contract
manufacturers)
Product Google Pixel
family
Type Tablet computer

Release date December 8, 2015

Introductory 32 GB: US5499
price 64 GB: US5599
Pixel C Keyboard: US5149

Discontinued December 28, 2017
Operating Original: Android 6.0
system "Marshmallow"

Current: Android 8.1 "Orec”
{without Treble)[1]

Kein sicherer Betrieb mehr moglich! (Stand 2020)

Dieses Material basiert auf den Vorarbeiten zahlreicher anderer Fortbildner und steht unter einer CC-BY-SA 4.0 Lizenz. F.Schiebel/ZSL BW 2021
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Werbeblocker/Trackingblocker sind Pflicht,
wo immer moglich

4 https://github.com/gorhill/uBlock A

uBlock Origin
$s GET THE Available in the Get it from g
ADD-ON = Chrome Web Store B Microsoft
O O|:I:era add-ons

Allg Ressourcen
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Android —» Blokada: https://www.kuketz-blog.de/blokada-tracking-und-werbung-unter-android-unterbinden/
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Backups!

Datentrager gehen kaputt.

——

“olor sit
File 01

FeSthatte n Lorem ipsum dolor sit_‘. l;Dn

amet, consectet

U S B'SthkS adipiscing elit. Sed non 3

ipsum. Aenea luctus

S S D M d . vulputate turpis.
e Ia Quisque arcu ante,
cursus in, ornare quis, =1

viverra ut, justo,

Phasellus nisi metus,

Gefahr durch Schadlinge (VerschlUusselungstrojaner)

Man muss (automatisierte) Datensicherungen vorhalten!

On Tuesday, a GitLab administrator had accidentally erased a directory of live . .
1 ) ' T Dropbox sync glitch results in lost data for
production data during a routine database replication. In the process of some subscribers
restoring from the last backup, taken six hours prior, the company had The popular online file storage service has told some users that files were
discovered that none of its five backup routines worked entirely correctly. The inadvertently deleted from their online accounts and all synced devices
because of an apparent coding error in its Selective Sync app.

inci which Gi ) posted online i
incident TEPAEL; which GitLat OSSN SOURE, noted that erasure affected issues https://www.zdnet.com/article/dropbox-sync-glitch-results-in-lost-data-for-some-subscribers/

and merge requests but not the git repositories themselves.

https://thenewstack.io/minimal-data-loss-gitlab-leads-major-review-restore-processes/
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