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Informatik und Gesellschaft

Behauptung: 

Frühere und aktuelle Entwicklungen in der Informatik 
beeinflussen unser Leben stark / in zunehmendem Maße?!

Sammlung von Stichworten/Gedanken

Welche Bereiche, Themen, Schlagworte fallen dir 
ein, die diese Behauptung stützen?

Fallen dir Lebensbereiche/Themen ein, für die das nicht zutrifft?

Blitzlicht
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Informatik und Gesellschaft

Individuum
(Ich-Perspektive)

Gesellschaft
(Wir-Perspektive)

Wirtschaftsunternehmen
(Perspektive: „Gewinnerzielung“)

Staat
(Perspektive: „Gewaltmonopol“)

Betrachtungsmodell

Sichtweise: Gesellschaftliche Interaktion findet zunehmend innerhalb eines 
soziotechnischen Systemes statt, das durch IT geprägt wird.
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Informatik und Gesellschaft Schutzziele der Informationssicherheit

Allgemeine Schutzziele

● Vertraulichkeit (englisch: confidentiality): Nur autorisierte Benutzer können Daten 
lesen/ändern (Ruhende Daten und bei Datenübertragung)

● Integrität (englisch: integrity): Daten dürfen nicht unbemerkt verändert werden
● Verfügbarkeit (englisch: availability): Verhinderung von Systemausfällen; der Zugriff muss 

gewährleistet werden.

Weitere Schutzziele der Informationssicherheit: 
● Authentizität (englisch: authenticity) Echtheit, Überprüfbarkeit und Vertrauenswürdigkeit 

eines Objekts.
● Verbindlichkeit/Nichtabstreitbarkeit (englisch: non repudiation): Sie erfordert, dass „kein 

unzulässiges Abstreiten durchgeführter Handlungen“ möglich ist. Sie ist unter anderem 
wichtig beim elektronischen Abschluss von Verträgen (elektronische Signaturen).

● Zurechenbarkeit (englisch: accountability): „Eine durchgeführte Handlung kann einem 
Kommunikationspartner eindeutig zugeordnet werden.“

● Teilweise auch Anonymität und/oder Pseudonymität (Widerspruch innerhalb der Schutzziele!??!!)

Besonderes Schutzziel im Zuge der DSGVO: 
● Resilienz (englisch: resilience): Widerstandsfähigkeit/ Belastbarkeit gegenüber 

Ausspähungen, irrtümlichen oder mutwilligen Störungen oder absichtlichen Schädigungen 
(Sabotagen)

https://de.wikipedia.org/wiki/Informationssicherheit#Motivation_und_Ziele_der_Informationssicherheit
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Informatik und Gesellschaft Wie läufts so?
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https://www.theverge.com/2021/4/8/22374464/linkedin-data-leak-500-million-accounts-scraped-microsoft
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Informatik und Gesellschaft

Individuum
(Ich-Perspektive)

Wo ist denn eigentlich das Problem?

Wirtschaftliche Schäden: 
Zahlungsdaten?
Einfluss aufs Arbeitsverhältnis?

Einschränkung der Handlungsfreiheit 
gegenüber den anderen Akteuren:

Freie Meinungsäußerung?
Demokratische Teilhabe? 
Dogpiling, Doxing?

Private Einschränkungen, psychische 
Folgen: 

Vertrauliche Informationen?
Politische Einstellungen?
Sexuelle Orientierung?
u.ä.

Perspektivwechsel bringt andere 
Probleme/Interessen  zutage.

Gesellschaft?

Wirtschaft?

Staat?
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Informatik und Gesellschaft Problemfelder (Anriss)

Datenschutz

● Leaks
● Tracking in Web, Apps und Cloudsoftware
● Quellen TKÜ
● Produkthaftung und Updates
● Verschlüsselte Kommunikation
● Vorratsdatenspeicherung
● Staatlicher Zugriff auf Daten privater 

Anbieter

Urheberrecht

● Privatkopie
● Eigentumsbegriff (eBooks & Co)
● Streaming
● Artikel 17
● Pressefreiheit

Algorithmen und Neuronale Netze (aka KI)

● Maschinell gestützte Entscheidungsfindung
● Spracherkennung
● Biometrische Merkmale als Sicherheitskennzeichen?
● Gesichtserkennung
● Automatisierte maschinelle Vorgänge: Autonomes 

Fahren u.ä.
● Demokratische Teilhabe/Sichtbarkeit, Beeinflussung 

von Entscheidungen

Digitale Souveränität

● Inwieweit kann/soll ein Individuum/Staat die 
Technologie verstehen?

● Nachvollziehbarkeit algorithmischer Strukturen?
● Staatliche Handlungsfähigkeit
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