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Einfuhrung in die Kryptologie

Die Skytale

Schon vor 2500 Jahren wurden im militarischen Umfeld geheime Botschaften Ubermittelt,
beispielsweise in Form der Skytale - die Verschlisselung beruht auf einem
Transpositionsverfahren.

1)

a
(A1)

(A) Recherchiere zur Skytale und notiere den historischen Kontext.

(B) Beschreibe das Verschlisselungsverfahren: Was muss der Absender tun, um eine Nachricht zu
verschliisseln, was muss der Empfanger tun, um die Nachricht zu entschliisseln? Nenne den
Schlussel, den Sender und Empfanger kennen missen.

(C) Bewerte die Sicherheit des Verfahrens.

(D) Wie konnte die Verschllsselung sicherer gemacht werden? Mache Vorschlage.

Grundbegriffe

Die folgende Grafik ist eine Darstellung einer Miniwelt, welche die Situation zur Untersuchung
verschlusselter Kommunikation gut darstellt. Alice méchte mit Bob Uber einen unsicheren Kanal (z.B.
das Internet) kommunizieren, ohne dass Eve (Eavesdropping, "abhdren", manchmal auch Mallory)
diese Kommunikation verstehen kann.

Die Nachricht liegt beim Sender zunachst als Klartext vor und wird von diesem mit Hilfe eines
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Schliissels verschliisselt und damit in einen Geheimtext umgewandelt. Dieser Geheimtext lasst
sich nur von einer Person zurlick in den Klartext entschlusseln, die ihrerseits GUber einen passenden

Schlussel verflgt.

Wenn Eve in den Besitz des Geheimtexts kommt, kann sie versuchen, durch Kryptoanalyse den
Klartext - oder zunachst den Schlussel - zu ermitteln. AuBerdem konnte Sie versuchen, die
Ubermittelten Informationen zu manipulieren.

Da Bob uber den korrekten Schlissel zur Dechiffrierung des Geheimtexts verfugt, kann er den
Geheimtext entschliisseln, um den Klartext zu erhalten. So kann er die Nachricht lesen, die Alice ihm

geschickt hat.
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(A2)

Analysiere die Grafik und erstelle einen Heftaufschrieb mit allen Fachbegriffen, denen du in der
Grafik begegnest. Es reicht aus, eine Liste mit den Fachbegriffen und kurzen Erklarungen zu haben.
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Die Casar Verschliisselung

Jahrhunderte spater vertraute Julius Casar keinem der Boten, die Nachrichten an seine Generale
Uberbrachten. Er ersetzte deshalb in seinen Nachrichten jedes A durch ein D, jedes B durch ein E usw.
So verfuhr er mit dem ganzen Alphabet. Nur jemand, der die Regel des Vertauschens durch den
drittnachsten Buchstaben kannte, konnte die Nachrichten entschllisseln - er wandte das erste
Substitutionsverfahren zur Verschlisselung an.

=

https://www.youtube.com/watch?v=VeHOKnZtljY

a
(A3)

(A) Die Casar-Chiffre ist ein monoalphabetisches Substitutionsverfahren. Erklare den Begriff.
(B)Grenze Substitutions- von Transpositionsverfahren ab.
(C) Nenne den Schlissel, den Sender und Empfanger bei der Casar Chiffre kennen mussen.

(D) Monoalphabetische Chiffren sind fir die Kryptoanalyse keine Herausforderung - sie kénnen leicht
durch eine Haufigkeitsanalyse geknackt werden. Beschreibe dieses Verfahren.

(E) Benutze die Informationen und Werkzeuge auf
https://www.cryptogram.org/resource-area/solve-a-cipher/ um den folgenden Geheimtext in Casar-
Chiffre zu entschlusseln:
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ExoovtfoakxzeabjQlapbfkboBigbok
xipTxfpbfkafbCueoplodbpbfkbo
kfzeqjxdfpzebkQxkgbMbqrkfxIfivp
PzetbpgborkaabobkBebjxkkbpSboklk
AropibvueybodbybkAfbAropibvp
pfkaExoovpibgwgbklzeibybkab
SbotxkaqbPfbpgbebkabojxdfpzebk
Tbigxyibekbkadbdbkueyboybexkabik
Exoovpbeopzeibzeqrkasboprzebk
afbBkgtfzhirkdpbfkbojxdfpzebk
CaeefdhbfgbkwrsboefkabokAxebo
sbopzetbfdbkpfbfejxrzeafbtxeob
DbpzefzeqgbtfbpbfkbBigbokwrQlab
hxjbkpltfbafbQxqpxzebaxppExoov
bfkWxrybobofpgXrBboabjybslowrdbk
pfbfeobkPlekAraibvtlbpkro
dbegXkExoovpbicqbjDbyroqpgxd
tfoafejslkOrybrpExdofaabj
TfiaeuegborkaPzeiueppbiybtxeoboabo
WxrybobopzeribEldtxoqpafbBfkixarkd
fkaxpFkgbokxqueyboyoxzegBopq
gbgwqgbocaeeoqbobgtxpueybopbfkb
EbohrkcqafbBufpgbkwabodbebfjbk
jxdfpzebkMxoxiibitbiqrkapbfkb
bfdbkbkCaeefdhbfqgbkxipWxrybobo

Verschlusselung und Entschlusselung

Daten, die ohne besondere Entschlusselungsmethoden gelesen werden konnen, werden Klartext
genannt. Das Verfahren zum Chiffrieren von Klartext, so dass dessen Inhalt unerkannt bleibt, wird
Verschlisselung (= Kryptographie) genannt.

Verschlisseln von Klartext ergibt ein unleserliches Zeichengewirr, das dann Verschlisselungstext
oder Chiffrat, manchmal auch Geheimtext genannt wird. Mit der Verschlisselung bleiben
Informationen unbefugten Personen verborgen, selbst wenn ihnen die Daten im verschllsselten
Zustand vorliegen. Das Verfahren des Zuruckfuhrens von chiffriertem Text in den urspringlichen
Klartext wird als Entschlisselung (= Kryptoanalyse) bezeichnet.

il !

Klartext Chiffrierter Text Klartext
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Aufgaben

1. Ubernimm das Schema oben auf dieser Seite in dein Heft und ergénze an passender Stelle die
kryptologischen Fachbegriffe, die du bis jetzt gelernt hast.

2. Erldutere die drei Ziele der Kryptographie (Vertraulichkeit, Authentizitat, Integritat).

3. Bewerte die beiden dir bisher bekannten kryptographischen Verfahren im Hinblick auf die drei
Ziele.

1)
Bildquelle: https://commons.wikimedia.org/wiki/File:Skytale.png, Lizenz: Creative Commons
Attribution-Share Alike 3.0 Unported
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