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Kryptographie
* Uberblick

Einfuhrung und klassische Verfahren

e Transpositions- und Substitutionschiffren
Ziele der Kryptographie

Vigenere Verschlisselung

Prinzipien der Kryptographie

Einflhrung und klassische Verfahren
One Time Pad & Knobeln

Moderne Verfahren

Symmetrische Verfahren

e Moderne symmetrische Verfahren
e Chiffrendesign
o AES etwas genauer

Asymmetrische Verfahren

Warum reicht symmetrische Kryptographie nicht aus?
Die Kryptobox als Modell

Etwas Mathematik

Das RSA Verfahren

RSA Schritt fur Schritt

Hybride Verfahren

Diffie-Hellman Schlusselaustausch
Hashfunktionen

Signaturen

e Authentizitatsprobleme

e Public-Key-Infrastrukturen

Praxis

« Ubungsaufgabe zur Signatur mit RSA
¢ GnuPG auf der Kommandozeile
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Hintergrund: Grol3e Primzahlen- Das Miller Rabin Verfahren
Werkzeuge zur Dateiverschlisselung

Verschlusselte Mails mit Thunderbird

Ruckblick: Kontrollfragen zur Kryptographie
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