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Signierte und verschlusselte Datenubertragung

Du kommunizierst auf verschllisseltem Weg mit deiner /\
Schule. Deine Schule hat dir nun zwei Nachrichten . @

geschickt und du musst als Empfanger Uberprifen, ob

mit der Ubertragung alles korrekt abgelaufen ist. Sowohl

fur die VerschlUsselung als auch fur die Signatur wurde

RSA verwendet.

Die Schule hat zunachst vom Originaltext einen SHA-1-Hash" erstellt und diesen mit ihrem eigenen
privaten Schlussel signiert. AnschlieBend wurde die Klartext-Nachricht mit deinem o6ffentlichen
Schlussel chiffriert. Die Signatur und die Chiffre werden nun an dich versendet.

Deine Schule sendet dir die beiden folgenden Nachrichten zu:

Signatur:

14ULM97eiax8GakLINKWKWNY fb4D6yKgBZwcySxq39rL50WCeZRIE6VL1/gVS]j0e3wg3hm3b30D8VbPhpTFhtQ==

Nachricht:
‘ "Zg38PQv32c9Fg4PUv21j nRwlFty2EjaCX0XkNOjaeMynblwT/N91n3nELQOTGATONPrKVxqsX0H7/3ss190MuA==

und
5
ya

Nachricht: Signatur:
BnrQ75mjxlyvtgQf fIEOOE0Y+TLee8V8XVMOBYicIKLY5dLy110yzC727yqD2vDInGuy+mvmODOUZQTYb5mS2w==|zNXpKEWZ fPG+JfirJ0iltZ1j2TgGHdIvZyztafBOX9gMwp3mpXLAHP1VDavKF3ttcSRQGIy L FhDh88uUpDBRtw==,

Aufgabe

Uberpriife nun beide Nachrichten um sicherzustellen, dass sie wirklich von der Schule gesendet
wurden und kein Man-in-the-Middle am Versand beteiligt war. Gehe dazu folgendermalien vor:

Dechiffriere die Nachricht (nutze dazu den korrekten Schlissel).

Berechne den SHA-1-Hash der dechiffrierten Nachricht.

Dechiffriere die Signatur, sodass du den Hash der Nachricht vom Sender bekommst.
Vergleiche deinen berechneten Hash mit dem Hash des Senders. Nur wenn sie identisch sind,
hat tatsachlich die Schule die Nachricht versendet.

Ll

Nachfolgend findest du die bendétigten Schlissel:

1)

Hier wird das unsichere SHA-1 genutzt, damit der Hashwert klrzer ist und dadurch hier einfacher

eingesetzt werden kann.
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