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Zugriff auf Datenbanken mit PHP Data
Objects (PDO)

Verbindung aufbauen

Eine Verbindung zur Datenbank kann wie folgt aufgebaut werden:

$pdo new PDO('mysqgl:host=1localhost;dbname=test', 'username', 'password’

Einfache Abfragen

Nachdem eine Verbindung zur Datenbank hergestellt wurde, kdnnen SQL Statements wie folgt

ausgefuhrt werden: :
Hans Blutgesicht

Bertha Qualstein
Viktoria Eisenfaust
Eberhart Rostzange
Emilia Frankenstein

$sql "SELECT vorname, name FROM doktoren"
$query rows $pdo->query($sql // liefert ein assoziatives array zurick.
keys sind die feldnamen.

$query rows $row
$row['vorname']." ".$row['name']."<br />"

a
(A1)

Importiere die

Tabellen der Schuldatenbank
in deine Ubungsdatenbank.

Frage die folgenden Infos in deinem PHP Skript ab und gib sie in einer HTML-Tabelle aus:

e Erstelle eine Klassenliste der 7a
e Erstelle eine Liste aller Schuler, die Salvador Dali als Betreuer haben.
e Wieviele Schuler befinden sich in der Jahrgangsstufe 10?
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Dynamische Abfragen
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Mit Uber Formulare kann man nun auch Eingaben des Benutzers in Abfragen einbauen, auf diese
Weise werden die Abfragen dynamisch.

keinen Fall sollte man in einem produktiven System Benutzereingaben direkt

0 Grundregel der Webentwicklung: Vetraue keinem Datum, das dir ein Benutzer gibt. Auf
in SQL Statements iibernehmen.”

Eine schlechte Idee ist es also, das naheliegende zu tun:

// 1d wird in einem Formular vom Benutzer erfragt
isset($ POST/['id'
$id $ POST|['id'

die(" Es muss eine Datensatz ID angegeben werden!"

"Datensatz mit der ID $id: <br>"
$sql "SELECT * FROM schueler WHERE id = $id"
$rows $pdo->query($sql
$rows $row
$row| 'id’ e $row[ 'vorname']." ".$row['nachname']."<br />"

Dies funktioniert zwar, ist aber anfallig fur sogenannte SQL Injections. Ein Angreifer kann tUber den
POST-Parameter die SQL-Abfrage manipulieren und weiteren SQL-Code einschleusen. Im schlimmsten
Fall werden dadurch sensible Daten ausgegeben, Tabelle verandert oder gar ganze Tabellen geldscht.
Gibt der Anwender namlich ins Formularfeld beispielsweise folgendes ein: 1 OR id > 1

Werden alle Datensatze ausgegeben, denn an die Datenbank wird die Abfrage SELECT * FROM
schueler WHERE id = OR id > 1 geschickt.

HI, THIS 1S OH DEAR —DID HE | DID YOU REALLY WELL, WE'VE LOST THIS
YOUR SON'S SCHOOL. | BREAK SOMETHING? |  NAME YOUR SON YEAR'S STUDENT RECORDS.
WE'RE HAVING S0ME Robert'); DROP I HOPE YOURE HAPPY.

IN A WAY -

COMPUTER TROUBLE. TABLE Students;-~ 7 d

AND I HOPE
~ OH. YES LITTLE - YOUVE LEARNED

\ { /
] | ROBBY TABLES, L TOSANTIZE YOUR
" ! g WE CALL HIM. DATABASE INPUTS.

(Quelle: https://xkcd.com/327/, Lizenz Creative Commons Attribution-NonCommercial 2.5 License.
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Prepared Statements

Um SQL-Injections zu unterbinden, sollte man prepared Statements verwenden. In dem Moment, in
dem ihr Daten von Benutzern an die Datenbank Ubergebt, solltet ihr stets auf prepared Statements
zuruckgreifen.

// 1id wird in einem Formular vom Benutzer erfragt
isset($ POST['id'
$id $ POST|['id'

die(" Es muss eine Datensatz ID angegeben werden!"

"Datensatz mit der ID $id: <br>"

$statement $pdo->prepare("SELECT * FROM schueler WHERE id = ?"
$statement->execute(array($id

$row $statement->fetch
$row| 'id' e $row| 'vorname'

" $row/| 'nachname']."<br />"

2
(A2)

Eine Vorlage fur ein HTML Formular mit angebundenem PHP Skript findest du hier.

* Vollziehe die Beispiele oben nach, bestatige die SQL Injection.

e Erweitere das Formular so, dass man mehrere Parameter der Abfrage dynamisiseren kann.
Verwende prepared statements.

e Mache Klassenlisten Uber ein Dropdown Formularfeld zuganglich.

1)

https://www.ionos.de/digitalguide/server/sicherheit/sqgl-injection-grundlagen-und-schutzmassnahmen/
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