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Bitwarden - Der Passwort-Manager furs
gesamte KMG

FUr Lehrer/-innen und Schuler/-innen des KMG steht seit Oktober 2024 eine Instanz von VaultWarden
als Passwort-Manager zur Verflgung. Vaultwarden implementiert die Serverkomponente des
popularen Bitwarden Passwort Managers und lasst sich mit allen "offiziellen" Bitwarden Apps und
Browser Erweiterungen nutzen. Im Weiteren wird hier der Einfachheit halber von Bitwarden
gesprochen.

Bitwarden implementiert alle Funktionen nach dem Zero-Knowledge-Prinzip - ohne das Master-
Passwort zum Passworttresor konnen die gespeicherten Kennworter nicht ausgelesen werden, auch
nicht von den Bitwarden bzw. Server-Admins”

Unsere eigene Bitwarden Instanz findet sich unter der folgenden Adresse:
https://bitwarden.kmg-fn.de/
Als E-Mail-Adresse mussen die folgenden Adressen genutzt werden:

e Schuler/-innen: lisa.must@paed.kmgfn.de | Der Benutzername vor
dem @ entspricht dabei exakt deinen Logindaten in unsere Schul-PCs (also
erste 4 Buchstaben vom Vor- und Nachnamen).

e Lehrkrafte: Die Dienst-Mail-Adresse mit Endung @kmg-fn.de oder
@kmagfn.de.

FUr andere Mail-Adressen ist die Registrierung gesperrt!

FAQs

Falls jetzt bereits erste (berechtigte) Fragen aufkommen, gehts hier direkt zu den FAQs.

Ein Konto registrieren

Offne die Seite https://bitwarden.kmg-fn.de und erstelle ein Konto mit deiner
schulischen/dienstlichen Mailadresse. Andere Mailadressen kénnen sich nicht registrieren!

Wichtig:

& e Das Master-Passwort sichert alle spater im Tresor gespeicherten
Kennworter ab - es sollte also lang und sicher sein (~15 Zeichen, nicht
im Worterbuch, nirgends anders verwendet). Das Master-Passwort ist
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dank eines Passwortmanagers das letzte Passwort, dass du dir noch
merken musst - mach es entsprechend sicher!
il*: » Nach der Registrierung wird eine Bestatigungsmail versandt. Bevor die
g Mail-Adresse nicht bestatigt ist, ist keine Anmeldung maéglich! Die
Zustellung der Bestatigungsmail kann wenige Minuten dauern.

Konto erstellen

{aultwarden

Sie mussen sich anmelden oder ein neues

E-Mail-Adresse (erfordertich)

Schuler- bzw. Dienstmailadresse

Konto erstellen, um auf den Tresor Name
zugreifen zu kénnen. _Name _
Master-Passwort (erforderiicn)
E-Mail-Adresse [erforderich) Sigheres Passwort flur Tresor

den, wenr du es vergisst! Mindestens 12 Zeichen

Master-PassWort wiederholen (erforderfich)

E-Mail-Adresse merken nochmal

Master-Fasswort-Hinweis

Fortsetze: Ein Master-Passwort-Hinweis kann Ihnen helfen, sich an da

Passwort zu erinnern, wenn Sie es vergessen haben sollter

Bekannte Datendlebstahle auf dieses Passwort uberprifen
e ——
Konto erstellen

e

Hast du bereits ein Konto? Anmelden

Mail-Adresse bestatigen als Schuler/-in
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Nach der Registrierung muss die Mail-Adresse bestatigt werden.
Offne dazu die Seite paed.kmgfn.de und logge dich dort mit
denselben Daten ein, die du auch an den Schul-PCs benutzt.
Also flr den Benutzernamen auch wieder lisa.must als Kurzform
far "Lisa Musterfrau".

r Benjamin Blomchen =«

¥ E-Mail

B Dateien

B Kalender
Bl Stundenplan

8 iserv-Hilfe

Wenn du eingeloggt bist, dann siehst du links direkt den Mendpunkt E-Mail, wo idealerweise bereits
eine 1 steht. Dahinter verbirgt sich hoffentlich die Bitwarden-Mail und wartet auf Bestatigung.

Nach der Registrierung

Nach der erfolgreichen Registrierung kannst du dich auf der Webseite normal einloggen.

Auf der Webseite findest du insbesondere einige Einstellungen und natzliche Tools, die du in den
Addons und Erweiterungen nicht findest. Fur alles was die alltagliche Bitwarden-Nutzung angeht,
bendtigst du diese Webseite aber praktisch nie. Denn daflr gibt es die wahnsinnig praktischen
Addons/Erweiterungen/Apps.

Browser-Erweiterungen und Apps

Die wahre Macht von Passwort-Managern wie Bitwarden liegt darin, dass es uns die Arbeit genau da
abnimmt, wo sie entsteht: Beim Eintippen von Benutzernamen & Passwort in Webseiten. Dazu gibt es
fir alle bekannten Browser kostenlose Addons von Bitwarden. Ubrigens: Auch auf unseren
Schul-PCs kénnt ihr in den Browsern die Bitwarden-Addons installieren. Ebenso gibt es wunderbar
funktionierende Apps fir Android und iOS und auch Programme flr alle Betriebssysteme.

! Beim Login in eins dieser Addons oder Apps muss man dringend eine
Besonderheit beachten! Die Apps wollen sich standardmaRig mit den offiziellen
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Bitwarden.com-Servern verbinden.

| Wir missen daher einmalig selbststandig unsere Server-Adresse
hinterlegen, siehe nachfolgende Bilder!

SchlieBen Bitwarden Speichern ’

SELBST GEHOSTETE UMGEBUNG
https:ffbltwarden.km@
—

Bitte gib die Basis-UKL deiner selbst gehosteten Bitwarden-

nstallation an

BENUTZERDEFINIERTE UMGEBUNG

Pl Server-LR
Melde dich an oder erstelle ein neues e
Konto, um auf deinen Tresor zuzugreifen.
RL des Benachrichtigungsservers
ail-Adresse RL de: ns-Servers
rt I 1 k r E i |
Anmelden eweiligen Dienste unab gig voneinander festlege

. - Dilwargen.com
[ E-Mail-Adre

bl ANarde

selbst gehostet

MNeu hier? Konto erstellen

AnschlieBend kann man sich mit seiner Schiler- bzw. Dienst-Mail-Adresse und seinem Master-
Passwort anmelden.

Wenn man sich von nun an auf beliebigen Internetdiensten anmeldet, bietet Bitwarden an, das
Passwort zu speichern:

m Soll Bitwarden sich dieses Passwort merken? Nie Ordner auswahlen... v ‘ Bearbeiten ‘ Ja, jetzt speichem X

Wenn man es speichert, wird es im Tresor eingetragen und steht klinftig zum automatischen
Eintragen bei der Anmeldung zur Verflgung. Das erkennt man daran, dass fur Seiten, fur die
Bitwarden Kennwarter gespeichert hat, eine kleine Ziffer am Icon angezeigt wird:
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Nun musst du dort nie mehr deine Daten selbst eintragen. Stattdessen klickst du beim Login auf das
Bitwarden-lcon und wahlst den passenden Eintrag - fertig!

Passwort-Generator

Wenn bis jetzt alles geklappt hat, dann kommt jetzt eigentlich der wichtigste Teil: Weil du nun weif3t,
dass der Passwortmanager funktioniert, kannst du ihn jetzt dazu nutzen, um deine bisherigen
Passworter zu andern.
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Mit dem integrierten Passwort-Generator kannst du dir beliebig komplexe und komplett zufallige
Passworter generieren lassen. Diese musst du dir nun dank Bitwarden auch nicht mehr selbst merken
- das Ubernimmt Bitwarden fur dich. Du musst das Passwort nur einmal selbststandig und manuell in
deinen Internetdiensten andern. Nachdem du es geandert hast, musst du auch den Eintrag in
Bitwarden aktualisieren. Das machst du Uber dieses Menu:

1)
Das bedeutet im Umkehrschluss, dass ein vergessenes Tresorkennwort zur Folge hat, dass man auf
keines der im Tresor gespeicherten Passworter mehr zugreifen kann...
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